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Savoir se protéger sur internet

Pratiques sur 
internet

Avantages Risques Moyens pour garantir sa 
sécurité

Recherche 
d'informations

Accès  à  de  nombreuses 
informations sur tous les sujets. 
Plein  d'outils pour  nous  aider  à 

trouver  ces  informations 
(moteurs  de  recherche, 
annuaires...)

Tout n'est pas vrai sur internet. 
Tous les auteurs des sites ne sont pas 
des spécialistes. 
On peut être confronté à des images ou 
des  vidéos  choquantes ou  au  contenu 
préjudiciable  (sites  racistes, 
diffamatoires...).

Avoir  du  recul sur  tout  ce  qui  se 
trouve sur internet. 
Toujours  vérifier  les  informations 
trouvées sur internet avec d'autres 
sites ou dans des livres.
Signaler à un adulte de confiance la 
présence  d'images  ou  de  vidéos 
choquantes  ou  au  contenu 
préjudiciable, en parler avec lui. 

Dialoguer / 
chatter

Discuter avec des gens du monde 
entier sur les tchats ou les forums. 
Rencontrer de nouvelles personnes. 
Continuer de discuter avec ses amis, 
échanger des photos et des vidéos. 
Avec une webcam, voir mon 
interlocuteur. 

N'importe qui peut se cacher derrière 
un pseudo (Emilie, 14 ans peut en réalité 
être Jean Michel 45 ans...!). 
Les personnes rencontrées peuvent être 
mal intentionnées. 
Une personne peut récuperer tes 
données (adresse de tes amis, numéros 
de téléphone...) si tu ne te déconnectes 
pas de ta session, et il peut aussi se 
faire passer pour toi.
Le logiciel de la webcam permet à ton 
interlocuteur de te filmer ou de te 
photographier à ton insu et ensuite de 
diffuser ces images sur internet.

Ne pas mettre d'informations 
personnelles dans ton pseudo ni dans 
tes messages aux personnes que tu 
ne connais pas. 
Pour rencontrer une personne en 
vrai, choisir un lieu public et se faire 
accompagner. 
Se déconnecter après chaque 
session. 
Ne pas allumer la webcam si un 
inconnu t'y invite. 
Ne jamais faire devant la webcam 
ce qu'on ne ferait pas en public. 

La loi vaut dans la vraie vie comme sur 
internet, on ne peut pas écrire n'importe 
quoi : pas d'injures ou de propos racistes 
par exemple. Tes parents peuvent payer 
une amende si on porte plainte contre toi. 
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Télécharger Accès à une multitude de musique et 
de vidéos !

La contrefaçon : diffusion des 
œuvres des artistes sans qu'ils 
soient payés, la volonté de l'artiste 
et son travail ne sont pas respéctés. 
> jusqu'à 3 ans de prison et 300 000 
euros d'amende. 

N'utiliser que des plates formes de 
téléchargement légales et bien 
souvent payantes, qui reverseront 
une partie de l'argent à l'auteur. 
Certaines plates formes proposent 
gratuitement des œuvres (images, 
musiques), ce sont des plates formes 
libres de droit. 

Jouer Jouer en groupe et intégrer des 
« guildes » (équipe de joueurs). 
Les MMORPG : jeux de rôles 
multijoueurs qui se passent dans des 
univers imaginaires persistants ( qui 
continuent de vivre même lorsque tu 
n'es pas connecté). 

On ne sait pas qui se cache derrière 
un personnage..
Les MMORPG sont des jeux sans fin, 
il est donc très tentant de rester 
des heures devant son écran. 

Ne pas donner des informations 
personnelles. 
Gérer son temps, déterminer avec 
ta famille des plages horaires pour 
jouer. 
Ne pas oublier que le monde autour 
de toi est plus important !

Créer un blog ou 
un profil sur un 
réseau social

Les amis sont informés au jour le jour 
de nos activités et de nos centres 
d'intérêt. Donner des informations 
que l'on souhaite partager avec ses 
amis (photos, vidéos...). 
S'exprimer sur tout ce que l'on veut.

Des personnes mal intentionnées 
peuvent utiliser tes infos persos de 
manière abusive. 
Etre victime de cyberharcelement 
(les personnes parlent de moi en se 
moquant, m'insultent...). 
Les espaces des réseaux sociaux ne 
sont pas intimes du tout, tout le 
monde peut lire ce que tu publies 
(ta famille, tes amis, tes profs...)

Configurer ton profil pour que seuls 
tes amis voient tes infos (les 
paramètres de confidentialité 
changent, vérifier régulièrement). 
Ne jamais publier d'infos trop 
personnelles car n'importe qui peut 
les lire. 
Ne pas publier de photos « sexy » de 
soi-même (les photos sont 
conservées dans les bases de 
données des réseaux même si on les 

Si tu crées une vidéo, un dessin, un texte (ton 
journal intime par exemple..), c'est à toi de 
choisir si tu veux mettre cette création à 
disposition de tout le monde, gratuitement ou 
non... Pareil pour les artistes.. logique !

Tu es responsable de tout ce qui se trouve sur ton blog ou ton 
profil : les photos, textes, les commentaires des autres...

Respecter le droit à la propriété intellectuelle : ne pas publier de 
photos sans l'accord de la personne, avoir l'autorisation des 
auteurs pour diffuser de la musique, des vidéos...

Respecter les autres : ne pas injurier quelqu'un ou porter 
atteinte à se vie privée … c'est tellement plus facile quand on est 
caché derrière son écran.. De plus tes parents risquent 
12000euros d'amende si on porte plainte contre toi. 
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efface). 


